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Riktlinjer for Informationssakerhet

Bakgrund

Information ar en av kommunens mest strategiska resurser och alla
verksamheter ar beroende av tillforlitlig information. Vi klarar idag i
princip ingen verksamhet utan tillgdng till vdra informationsresurser och
stérningar i vara system kan leda till allvarliga kriser och drabba
enskilda och deras halsa. Information kan férekomma i manga olika
former. Oftast ar den lagrad elektroniskt men information kan ocksa
finnas tryckt eller enbart nedskriven och yttras i en konversation.

Informationssakerhet ar en del i kommunens lednings- och
kvalitetsarbete och &r en viktig del for att n@ malen om en effektiv
administration och férvaltning. Kommunen tar ansvar for sina
informationstillgdngar genom att arbeta strukturerat med
informationssakerhet i den egna verksamheten och stélla krav pa
upphandlade leverantorer.

Riktlinjerna for informationssakerhet upprattas i enlighet med
kommunens Trygghet- och sakerhetspolicy och &r utformade fran att
folja lagkrav pa informationssakerhet frdn dataskyddsférordningen,
lagen om informationssakerhet fér samhallsviktiga och digitala tjanster
samt riktlinjer fér hantering av personuppgifter i Marks kommun.
Riktlinjerna fér informationssakerhet har ocksa koppling till
sdkerhetsskydd, IT-sakerhet, krisberedskap och civilt forsvar.
Riktlinjerna ar en del av kommunens interna regelverk som anger och
tydliggér kommunens inriktningar och mal samt férhaliningssatt for
arbetet med informationssékerhet under mandatperioden. Riktlinjerna
ska faststallas av kommunstyrelsen under mandatperiodens forsta
kalenderdr. Revidering av dokumentet sker vid varje ny mandatperiods
forsta kalenderar eller nar behov uppstar.

Avgransning

Riktlinjer for IT och IT-sakerhet omhdndertar sakerhet i IT-system. Med
detta avses data- och informationssystem, datanat, datorer och 6vrig
datautrustning. Personuppgiftsansvar ligger under respektive namnd i
enlighet med det namnds gemensamma reglementet i Marks kommun.
Skyldigheterna som féljer med personuppgiftsansvaret regleras i
Riktlinjer for dataskydd.

Syfte

Det 6vergripande syftet ar att sakerstalla att Marks kommuns arbete
med informationssdkerhet sker med en tydlig inriktning samt pa ett
valstrukturerat och informativt satt, samt att beskriva och fértydliga
olika aktdrers roller och ansvar. Riktlinjerna behandlar aven hur
kommunen avser att uppfylla de lagkrav som stélls inom arbetet med
informationssakerhet.
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Mal

Marks Kommun ska klara att skydda informationen inom kommunens
verksamheter. Skyddet ska vara anpassat till skyddsvarde, risk och
juridiska krav och pd sa satt géra det méjligt for verksamheterna att
skoéta sina uppdrag och nd sina mal.

Informationssikerhet innebér dtgérder av olika slag for att skydda
information som ar av betydelse fér sakerhetskdnslig verksamhet. Det
vill sdga skydda sakerhetsklassificerade uppgifter for att forebygga att
uppgifterna réjs, andras, gors otillgangliga eller forstérs samt férebygga
skadlig inverkan pa informationstillgdngar som annars &r av betydelse
for sdkerhetskanslig verksamhet. En stark informationssékerhet ska
bidra till verksamheternas funktionalitet, kvalitet och effektivitet
samtidigt som den starker medborgares rattigheter och personliga
integritet. Informationssakerheten ska dessutom kunna bidra till att
forebygga och hantera allvarliga stérningar och kriser.

Férutom kommunens egna mal utgar arbetet fran internationella
standarder, lagar, férordningar och foreskrifter, samt verksamhetens
egna krav och ingangna avtal. Malet med informationssakerhetsarbete
ar att bedriva ett 13ngsiktigt och systematiskt
informationssakerhetsarbete genom att sékerstalla vara
informationstillgangars;

Konfidentialitet - att information skyddas for obehorig insyn
Riktighet - att information ar tillférlitlig, korrekt och
fullstéandig

Tillgéinglighet - att information &r ndbar vid rétt tillfalle
Spflrbarhet - att specifika aktiviteter som rér information kan
sparas

Hantering av information ska utga fran kontinuerliga riskanalyser for
identifiering och vardering av risker och hot i verksamheten. Arbetet
med informationssakerhet ska vara 18ngsiktigt och bedrivas
systematiskt. Samtliga anstallda ska inkluderas och medverka aktivt till
att gallande sékerhetsregler och rutiner féljs.

Som en del i det arbetet ingdr att skapa och uppratthalla lampligt skydd
for all information som Marks kommun hanterar. Oavsett vilken form
informationen har, eller hur den anvands, dverférs eller lagras, maste
den alltid ha ett godtagbart skydd.

Informationstillgdngar avser all kommunens information oavsett om den
behandlas manuellt eller automatiserat och oberoende av dess form
eller miljon den férekommer i.

Tillvdgagangssatt

Arbetet ska bedrivas sa att det blir en integrerad del av organisationens
I6pande verksamhet. Arbetet ska vara processorienterat och
kontinuerligt utvarderas och anpassas till géllande omvarlds- och
verksamhetskrav
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For att uppna kommunens évergripande mal ska
informationssdkerhetsarbete bedrivas enligt ledningssystem for
informationssdkerhet (LIS). Att arbeta enligt ett ledningssystem for
informationssakerhet innebar att arbeta systematiskt genom att
upprétta, inféra, driva, 6vervaka, granska, underhalla och standigt
forbattra organisationens informationssakerhet.

Marks kommuns ledningssystem for informationssakerhet ska bygga pa
den internationella SS-ISO/IEC 27000-standardserien och Myndigheten
for samhallsskydd och beredskaps (MSB) tillhérande metodstod for
informationssakerhet.

Fér kommunens informationssakerhetsarbete ska féljande galla:

Arbetet ska bygga pa en helhetssyn och omfatta processer,
manniskor och teknik.

Att personal har tillrackliga kunskaper om informationssakerhet i
forhallande till sina arbetsuppgifter

Det ar sakerstallt att det finns en férmaga att uppratthalla en
sdker informationshantering som ar effektiv och bidrar till 6kat
skydd och stdd for medarbetare, tredje man och
samarbetspartners.

Vara forebyggande och proaktiv och kdnnetecknas av en god
formaga och organisation for att kunna hantera incidenter,
allvarliga stérningar och kriser.

Ta tillvara moéjligheterna i aktiv samverkan med det omgivande
samhallet, inbegripande myndigheter, féretag och natverk som
kan vara ett stdd.

Informationssédkerhetsarbetet ska ta sin utgdngspunkt i
standarden ISO/IEC 27000, dataskyddsférordningen och 6vrigt
gallande lagar och férordningar.

Riktlinjer konkretiseras med beslut om, tillampningsrutiner och
ovriga systemndra beslut.

Varje namnd ar personuppgiftsansvarig och samtliga
informationstillgangar ska vara fértecknade inom respektive
namnd.

Det sker kontinuerlig uppfdljning av system och rutiner.

Risk och sdrbarhetsanalyser

Risk- och sarbarhetsanalyser ska géras for att férebygga odénskade
handelser som kan intraffa och f& negativ paverkan pa
informationssakerheten. Risk- och sarbarhetsanalyser ska genomféras
kontinuerligt samt vid stérre féréandringar, till exempel vid stérre
systemuppdateringar, nyutveckling, nya anvandargrupper, extern
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atkomst eller som en foljd av en intréffad incident. Verksamheter som
omfattas av lagen om samhallsviktiga och digitala tjanster har sarskilda
krav att genomféra risk- och sdrbarhetsanalyser och dessa analyser ska
uppdateras arligen. Samtliga forvaltningar och bolag ska medverka i
arbetet med informationssakerhetsanalyser och uppréattandet av
tillhérande handlingsplaner for informationssakerhetsarbetet.

Risk och sarbarhetsanalysen ligger till grund fér hur arbetet med
informationssakerhet ska bedrivas. Handlingsplaner for
informationssakerhet innehaller konkreta mal och atgérder bland annat
baserade pa analysen.

Rutiner, metoder, vdgledningar och andra stéddokument tas fram
centralt for att stédja arbetet med informationssédkerhet pa olika nivaer
och for att underlatta tilldampningen och efterlevnaden av trygghet- och
sdkerhetspolicyn och dessa riktlinjer for informationssakerhet.

Hantering av informationstillgdngar

Samtliga informationstillgdngar i kommunen ska vara identifierade och
fortecknade. Av forteckningen ska framgd vem som &r
informationsagare och systemagare.

Informationsklassificering

Samtliga informationstillgdngar ska klassificeras enligt
kommungemensam modell for informationsklassificering och ar en
grundlaggande komponent i informationssdkerhetsarbetet. Genom att
klassificera information utifran krav pa dess konfidentialitet, riktighet,
tillganglighet och sparbarhet skapar vi forstaelse fér och kan styra vilket
skydd som kravs foér olika informationsmangder. Det ar informationen
som ar den primaéra tillgdngen och som ska klassificeras. Resurser som
anvands for att hantera informationen, till exempel programvaror,
system, tjdnster och fysiska tillgdngar ska utformas och anpassas till de
krav som klassificeringen i férlangningen stéller pd dessa. Foér den
information som hanteras i verksamhetssystem och digitala verktyg ska
Marks kommuns systemférvaltarmodell efterlevas. Informationsédgare
och systemdgare ska sakerstdlla att informationssdkerhetskrav
faststélls och foljs upp. Sarskilt fokus ska ligga pa information med
héga skyddskrav.

Kommunens ambition &r att till s@ stor som mdjligt nyttja
standardiserade satt att klassificera information pa. SKR:s modell
KLASSA ska anvadndas for att klassificera information som behandlas
bade digitalt och analogt. Det innebér att informationen, ur ett
sakerhetsperspektiv, klassas i skala 0-4 utifrdn konfidentialitet,
tillganglighet, riktighet och sparbarhet.

Niva 0 innebér att inga krav finns pa informationen ur det specifika
avseendet. Niva 4 innebéar att kravnivan pd informationen, utifran det
specifika avseendet, ar av betydelse fér Sveriges sakerhet eller att
bristande sdkerhet kan leda till terrorbrott. Information som omfattas
av sekretess bér klassas som minst niva 2 utifrdn konfidentialitet.
Rérande all information med konfidentialitetsniva 1 eller hégre s
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begriénsas atkomsten till uppgifterna till de som &r i direkt behov av
informationen for sin yrkesutdvning.

Klassningen av informationsbehandlingar ska vara samordnade med
digitaliseringsenhetens klassning av IT-system som syftar till att
identifiera vilka resurserna som kravs for driften av systemet.

Informationssadkerhetsincidenter

Marks kommun ska klara av att upptacka, hantera och rapportera
incidenter som innebar ett hot eller en stérning mot
informationssdkerheten. Incidenterna ska hanteras i ett
kommungemensamt arendehanteringssystem. I de fall dar incidenter
ska rapporteras till sarskild myndighet ska rapporteringen géras av
verksamheten med stdod av utvecklingsledare fér informationssakerhet.

Kontinuitetsplaner

Inom varje férvaltning ska det finnas en standigt aktuell
kontinuitetsplanering dar organisering och 3tgardsplan vid stérningar i
verksamheten finns dokumenterat. Respektive férvaltningschef avgor
vilka IT-stéd som omfattas av kontinuitetsplanering.

Anskaffning, utveckling och underhall av IT-tjdnster
Upphandlande verksamhet ansvarar for att vid anskaffning, utveckling
och avveckling av IT-tjanster, som till exempel datasystem och
molntjénster, sakerstélla ratt nivd av informationssakerhet. Nar nya
system ska anskaffas eller nya funktionaliteter i system ska utvecklas
sa maste krav som ror informationssakerhet inkluderas. Kraven ska
utgd ifrdn den klassningen av informationsbehandling som har gjorts.
Om ett system for en helt ny informationsbehandling ska anskaffas bor
en klassning goras innan systemet kravstalls. Systemagaren for
systemet har ansvar att ratt sakerhetskrav formuleras som
dverensstammer med kraven fran verksamheten. Ta dven hansyn till
riktlinjer fér hantering av personuppgifter i Marks kommun for krav pa
personuppgiftsansvarig avseende tillrécklig sdkerhetsniva for den
registrerades personuppgifter

For att uppna rétt nivd av informationssédkerhet for IT-tjdnster kravs:

Informationsklassificering med tillhérande riskanalys
genomfoérs och resultatet ligger till grund fér
informationssakerhetskraven vid upphandling.

Servicenivaavtal (SLA) med leverantéren.

Krav pa rapportering av leverantdrens arbete med
informationssakerhet.

o . . . .
Krav pa insyn i leverantérens testning.
Krav pa uppfdljning och évervakning av leverantérens

efterlevnad med Marks kommuns
informationssakerhetskrav.
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Organisation och Ansvar

Kommunstyrelsen faststaller riktlinjer for informationsséakerhet.
Sakerstaller att namnder och bolag avsatter tillrackliga resurser for
forvaltningarnas och bolagens informationssékerhet. Sakerstaller att
kommunens styrning och ledning gallande informationssdkerhet ar
effektiv och &ndamalsenlig genom styrning och stéd.

Ovriga namnder och bolagsstyrelser Ansvarar for att riktlinjer for
tilldmpas och foljs upp.

Kommundirektor sakerstéller att kommunens IT-miljo, exempelvis
tjanster, processer, systeminfrastruktur ar tillracklig och uppfyller
verksamheters krav, legala krav och beslutad policy, riktlinjer och
rutiner. Vidare sakerstaller kommundirektdren att det dvergripande och
strategiska arbetet for att leda och utveckla
informationssdkerhetsarbetet, ar samordnat.

Forvaltnings- och bolagsansvariga samt ovriga chefer i
verksamheterna att riktlinjerna ar kdnda inom den egna
verksamheten.

Personuppgiftsansvariga (PuA) ar samtliga namnder i kommunen.
Skyldigheterna som foljer med personuppgiftsansvaret regleras i
riktlinjer for personuppgifter. Ansvaret for informationssakerhet foljer
verksamhetsansvaret med séarskilt ansvar pa chefsniva.

Informationsdgare ansvar for informationsmangd och ska avgoéra hur
informationen ska klassas och utifran denna stalla krav pa hur

. M o .

information kan och far hanteras och anvandas.

Systemadgare har det 6vergripande ansvaret for att datasystemet
forvaltas pd basta satt for verksamheten. Systemégaren fattar de
avgorande besluten om datasystemets anskaffning, utveckling eller
avveckling. Systemagaren ansvarar for att systemsakerhetsplan finns
och revideras vid behov. Systemdgaren ansvarar fér att det finns en
informationsdagare

Systemfdrvaltare ansvarar att sakerhetskraven verkstalls i den
tekniska miljon.

Varje anstalld ska ha den kunskap som kravs for att forsta sitt ansvar
for informationssakerhet. Det ska ocks3 sikerstillas att kunskaper om
hot och problem som rér informationssékerhet tillgodoses samt att man
ar rustad for att félja kommunens regelverk for informationssakerhet
under sitt arbete. Anstallda ansvarar for att gallande regler for
informationssdkerheten foljs samt att upptackta brister rapporteras
enligt faststallda rutiner.
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Uppféljning/Efterlevnad

Kontinuerlig uppfoljning av informationssakerhetsarbete ska ske i
enlighet med ledningssystemet for informationssdkerhet. Revision av
hela eller stora delar av kommunens informationssakerhet ska géras
regelbundet. Sarskilt fokus ska ligga pa uppféljning av hantering av
informationsmangder med héga skyddskrav.

Arligen ska efterlevnad gallande Riktlinjer for informationssakerhet
foljas upp genom internkontroll.

Sarbarheter och brister som upptacks vid granskningar ska framga av
en atgardsplan. Akuta sdrbarheter och brister ska dtgdrdas omedelbart.



