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Informationssakerhetspolicy for Marks kommun

Om denna informationssakerhetspolicy

Denna informationssakerhetspolicy galler for informationssiakerhet
inom Marks kommun och dess heldgda bolag och kompletterar
kommunens 6vriga gillande styrdokument inom bland annat IT,
kommunikation och 6vrig siakerhet. Alla kommunens verksamheter
och medarbetare omfattas av policyn och det finns darfor inte
utrymme att besluta om lokala rutiner som avviker fran policyn.

Om informationssakerhet

Information finns i kommunens alla verksamheter och handlar om det vi
goér, om var personal, vara tjanster, var ekonomi och om det omgivande
samhaéllet, kommunens medlemmar, féretag, féreningar och sa vidare.
Information &r darfér en av kommunens viktigaste tillgdngar.

Kommunens informationstillgdngar bestar av all information som finns
hos kommunen, inkommer till kommunen eller upprattas av kommunen
oavsett var den forvaras, om den ar digital, i pappersform eller muntlig.

For att trygga informationsforsdrjningen till kommunens alla
verksamheter och varna om den personliga integriteten ska kommunen
bedriva ett systematiskt och riskbaserat samt I8ngsiktigt
informationssakerhetsarbete som bygger pa etablerade standarder och
gallande lagstiftning.

For att uppnd en hog kvalitet i vart arbete maste informationen
hanteras pa ratt satt. Informationssédkerhetsarbetet ska uppratthalla
ratt skydd for kommunens informationstillgdngar utifran de tre
grundlaggande principerna tillgdanglighet, riktighet och
konfidentialitet.

Tillgdnglighet innebér att informationen &r dtkomlig och anvéndbar av
den som ar behoérig att ta del av informationen.

Riktighet innebar att informationen ar korrekt, aktuell och fullstandig.
Konfidentialitet innebar att information inte tillgéangliggérs eller avsldjas

for obehdrig.

Mal med informationssékerhet

Informationssikerheten syftar till att Marks kommun ska na sina
Overgripande visioner, strategier och mal. Marks kommun ska nd och
uppréatthalla en informationssédkerhet som:

- Innebar en saker, robust och tillforlitlig informationshantering

Dokumenttyp Faststalld av Beslutsdatum Giltig till

Policy Kommunfullméaktige 25-09-18 § 127 Tills vidare

Dokumentansvarig Galler for Granskad/ reviderad Diarienr.

Séakerhet- och beredskapschef Kommunen och dess helagda - KS 2023 485
bolag




&

il Mark

Mojliggor ett aktivt medverkande i och bidragande till det

digitala samhallet

Sida 2(4)

Bidrar till att uppsatta mal nds avseende exempelvis kvalitet,

effekt och personlig integritet

Motsvarar kommunmedlemmarnas och externa verksamheters

behov och férvantningar

Uttrycks i aktuella styrdokument som policy och riktlinjer

Efterlever krav i lagar, forordningar, foreskrifter, standarder och

avtal

Bidrar till att uppratthdlla kommunmedlemmarnas fértroende for

kommunens verksamheter.

Principer for informationssékerhetsarbete

Informationssékerhetsarbetet i Marks kommun ska utgd frén féljande
principer:

Informationssakerhetsarbetet ska bedrivas systematiskt,

I&ngsiktigt och riskbaserat. Det systematiska
informationssakerhetsarbetet ska bedrivas strukturerat och

kontinuerligt.

All information ska ha en &gare.

Riktlinjer och rutiner fér informationssdkerheten i kommunen ska
utgd fran forekommande policy, aktuella standarder och géllande
lagstiftning, inkluderande men ej begransat till NIS-lagen och

ISO 27000-standarderna.

Kommunen ska klassa informationen enligt vald

klassningsmodell.

Krav pa sparbarhet ska finns i verenskommen omfattning i all
informationshantering samtidigt som den personliga integriteten

ska varnas.

Risker som kan paverka kommunens informationssakerhet ska
identifieras, analyseras, dtgérdas och féljas upp.

Konsekvensbedémning ska genomfdéras enligt Artikel 35

Dataskyddsfdérordningen (GDPR) om det kan finnas en risk foér
att behandlingen av information kan pdverka den registrerades

rattigheter och friheter.

All systemférvaltning samt bade intern och extern drift av IT-

miljon ska bedrivas utifrdn kommunens regelverk och de

specifika krav som stélls av verksamheten genom bland annat
informationsklassning och riskanalyser.
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- Atkomst till information, behérighetsstyrning, ska ges efter
tydliga riktlinjer, tydliga ansvarsférhallanden, enhetliga metoder

och ska féljas upp regelbundet.

- Marks kommun ska ha tydliga rollbeskrivningar och
dokumenterade rutiner fér ansvarsférdelning inom
informationssakerhetsomradet.

- Vid kontinuitetsplanering ska atgarder for att sakerstalla tillgang
till information vid en krissituation vidtas.

- En process for incidentrapportering och incidenthantering

avseende riktighet, tillganglighet och konfidentialitet ska finnas
for att mildra effekter, forhindra upprepande och underlatta
atergang till verksamhet p@ normal niva.

- Hotbilden mot informationstillgdngarna ska analyseras och

bevakas.

Roller och ansvar

Roller och ansvar utgdr fran en grundldggande ansvarsférdelning for
informationssakerhetsarbetet och féljer befintliga ansvarsférhallanden
enligt gdllande delegationsordning.

Kommunfullmaktige ar ytterst ansvarig for
informationssakerhetsarbetet i kommunen och uttrycker sin viljeriktning
i den har policyn.

Kommunstyrelsen ska samordna och félja upp och kommunens

informationssakerhetsarbete. Kommunstyrelsen har det dvergripande
ansvaret for att utarbeta, forvalta, utveckla och félja upp kommunens
riktlinjer for informationssakerhet.

N@amnder och kommunala bolag ansvarar fér informationssakerheten i
den egna verksamheten och for att sakerstéalla den egna férvaltningens
formaga att arbeta med och uppréatthalla en god informationssakerhet.

Medarbetarna har ansvar for att félja kommunens
informationssakerhetspolicy, riktlinjer fér informationssakerhet och
dvriga delar av ledningssystemet for informationssékerhet. Man har
som medarbetare ocksd ansvar for att vara uppmarksam pa brister och
incidenter rérande informationssakerheten och rapportera i utpekade
system och enligt gallande rutin.

Verksamhetsansvariga, oavsett niva, ansvarar for
informationssakerheten inom den egna verksamheten. Det aligger varje
verksamhetsansvarig att tillse att medarbetarna har ett
sakerhetsmedvetande och tillrdcklig forstdelse och kunskap for att en

erforderlig informationssakerhet ska uppnds i verksamheten.

Informationségaren ansvarar for att samtliga krav i
informationssakerhetspolicy och riktlinjer fér informationssakerhet
kopplade till informationsmangden uppfylls. En viktig del i ansvaret ar
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att besluta om objektets informationssékerhetsnivd genom att klassning
och riskanalys sker i enlighet med kommunens modell fér klassning och
riskanalys. Vem som ar informationsdagare ska kunna utlasas av
systemdokumentationen som kommunens systemférvaltningsmodell
stéller krav pa.

Kommunstyrelsen ansvarar for att den tekniska IT-sdakerheten inom
Marks kommuns IT-infrastruktur - avseende klienter, natverk och
server-/applikationsdrift ar tillrécklig och &r anpassad utifran
verksamhetens krav savil som legala krav samt denna policy och
riktlinjerna for informationsséakerhet.

Kommunstyrelsen ansvarar for att den tekniska IT-sdkerheten
kontinuerligt anpassas utifran en férdandrad krav- och behovsbild.

Uppfdljning och rapportering

Efterlevnaden av informationssakerhetspolicyn och riktlinjerna for
informationssakerhet ska féljas upp regelbundet.

Informationssékerhetssamordnaren ska arligen rapportera lage, status
och planering gallande informationssakerheten i kommunen till
kommunstyrelsen och kommundirektéren. Sarskilda skal, incidenter,
brister eller behov, kan motivera ytterligare rapporteringar.
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