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Marks kommuns revisorer har i sin riskanalys för 2020 bedömt att 
det finns en risk att kommunstyrelsen inte har säkerställt att den 
tekniska IT-säkerheten är tillfredsställande gällande obehörigt 
intrång och har därför gett PwC ett uppdrag att granska området.

Granskningens syfte är att bedöma huruvida kommunstyrelsen 
säkerställt att Marks kommuns nuvarande tekniska IT-säkerhet är 
tillräcklig för att reducera risker för obehörigt intrång till en 
acceptabel nivå.

PwC:s sammanfattande bedömning är att kommunstyrelsen ej har 
säkerställt att nuvarande IT-säkerhet är tillräcklig för att reducera 
risker för obehörigt intrång till en acceptabel nivå.

Denna rapport har sakavstämts med IT-enheten på kommunen 
under hösten 2021. Detaljerade uppgifter och information om 
testen har kommunicerats med IT-chefen i särskild rapport varför 
detta utgör ett sammanfattande PM för genomfört PEN-test.
 

Sammanfattning
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Revisionsfråga 1
Finns verktyg och processer för att 
upptäcka en eventuell attack?

Delvis uppfyllt

Revisionsfråga 2
Finns en incidenthanteringsprocess?

Ej uppfyllt

Revisionsfråga 3
Hanteras icke önskvärda 
incidenter på ett ändamålsenligt 
sätt?

Delvis uppfyllt

Revisionsfrågor - översikt
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Revisionsfråga 4
Är säkerheten avseende intrång av 
extern aktör tillfredsställande?

Delvis uppfyllt

Revisionsfråga 5
Är säkerheten avseende intrång av 
intern aktör tillfredsställande?

Delvis uppfyllt

Revisionsfråga 6
Finns en tydlig roll- och 
ansvarsfördelning för 
IT-säkerheten?

Ej uppfyllt
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Inledning (1/3)

Bakgrund
Ökade risker och hot från det framväxande digitala landskapet, s.k. cyberrisker har fått växande uppmärksamhet från både kommuner, företag 
och myndigheter. Detta främst orsakat av de senaste årens snabba digitala utveckling med följande exponering mot Internet samt ökad 
användning av smartphones och andra bärbara enheter hos medarbetare, både privat och i yrkeslivet. Ökad aktivitet bland kriminella och andra 
antagonistiska aktörer bidrar också starkt till den växande hotbilden. Man har från såväl näringsliv som offentlig sektor insett att den hot- och 
riskbild som växer fram behöver tolkas och göras begriplig så att relevanta och balanserade motåtgärder kan vidtas. I grund och botten handlar 
det om behovet att skydda sig mot angripare som oavbrutet arbetar för att hitta nya vägar att stjäla, förstöra eller på annat sätt manipulera 
informationstillgångar eller informationsinfrastruktur. Ett felaktigt hanterande av säkerheten kan leda till att kommunens trovärdighet ifrågasätts 
och detta kan även leda till förluster både vad gäller ekonomi och anseende.

Kommunrevisorerna har i sin riskanalys för 2020 bedömt att det finns en risk att kommunstyrelsen inte har säkerställt att den tekniska 
IT-säkerheten är tillfredsställande gällande obehörigt intrång och har därför gett PwC ett uppdrag att granska området.
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Inledning (2/3)

Syfte och revisionsfrågor

Har kommunstyrelsen säkerställt att Marks kommuns nuvarande tekniska IT-säkerhet är tillräcklig för att reducera risker för obehörigt intrång till 
en acceptabel nivå?

1. Finns verktyg och processer för att upptäcka en eventuell attack? 

2. Finns en incidenthanteringsprocess?

3. Hanteras icke önskvärda incidenter på ett ändamålsenligt sätt?

4. Är säkerheten avseende intrång av extern aktör tillfredsställande?

5. Är säkerheten avseende intrång av intern aktör tillfredsställande?

6. Finns en tydlig roll- och ansvarsfördelning för IT-säkerheten?
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Inledning (3/3)

Revisionskriterier

Kommunallagen, IT-styrdokument samt IT-teknisk dokumentation.

Avgränsning

I tid avgränsades granskningen till år 2021 samt till granskningens kontrollfrågor. Testerna utfördes både från utsidan och insidan av kommunens 
IT-miljö.

Metod

Vid granskningen användes PwC:s koncept Cybersecurity assessment. Genom en extern och intern penetrationstest gick PwC igenom Mark 
kommuns tekniska miljö och identifierade eventuella brister. Testerna utfördes från utsidan och insidan av kommunens IT-miljö.

Denna rapport har sakavstämts med IT-enheten på kommunen under hösten 2021. Detaljerade uppgifter och information om testen har 
kommunicerats med IT-chefen i särskild rapport varför detta utgör ett sammanfattande PM för genomfört PEN-test.
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Iakttagelser och bedömningar

Revisionsfråga 1
Finns verktyg och processer för att möjliggöra upptäckt vid en eventuell attack?

Iakttagelser

Kommunen har verktyg på plats som delvis möjliggör upptäckt av en eventuell attack. Dock kräver dessa att kommunens 
IT-personal manuellt tar fram och kontrollerar resultat från verktygen. I dagsläget finns inga processer för sådana kontroller, på 
plats.
Verktyg som automatiskt upptäcker och larmar vid misstänkt attack, förekommer ej.

Bedömning
Delvis uppfyllt
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Iakttagelser och bedömningar

Revisionsfråga 2
Finns en incidenthanteringsprocess?

Iakttagelser

Incidenter hanteras ad-hoc och utan en processbeskrivning att förhålla sig till. 

Därmed är det inte tydligt vem som är ansvarig, ej heller hur enskilda incidenter bör graderas utifrån allvarlighetsgrad eller en 
tillhörande aktionsplan därefter.

Bedömning
Ej uppfyllt
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Iakttagelser och bedömningar

Revisionsfråga 3
Hanteras icke önskvärda incidenter på ett ändamålsenligt sätt?

Iakttagelser

Incidentrapportering sker med en beskrivning av inträffad incident, bedömda konsekvenser och genomförda samt 
förebyggande åtgärder.

De förebyggande åtgärderna saknar ansvarig person och tidshorisont för när de planeras att genomföras.

Bedömning
Delvis uppfyllt

13



PwC
Marks kommunrevisorer - Granskning av internt och externt intrångsskydd. Februari - 2022

Revisionsfråga 4
Är säkerheten avseende intrång av extern aktör tillfredsställande?

Iakttagelser

PwC:s bedömning är att Marks kommuns externa IT-miljö håller en relativt säker nivå, men att det finns en del brister som drar 
ner betyget. Bristerna har förmedlats till IT-chefen i en separat teknisk rapport.

Bedömning
Delvis uppfyllt

Iakttagelser och bedömningar
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Iakttagelser och bedömningar

Revisionsfråga 5
Är säkerheten avseende intrång av intern aktör tillfredsställande?

Iakttagelser

Det förekommer barriärer som hindrar en intern aktör från att erhålla högsta behörighet i kommunens interna IT-miljö.

Det finns dock en rad sårbarheter såsom svag lösenordspolicy och sårbar mjukvara, vilket gör IT-miljön mottaglig för 
IT-attacker. Sårbarheterna finns dokumenterade i IT-säkerhetsgranskningens tekniska rapport som överlämnats till IT-chefen på 
Marks kommun.

Bedömning
Delvis uppfyllt
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Iakttagelser och bedömningar

Revisionsfråga 6
Finns en tydlig roll- och ansvarsfördelning för IT-säkerheten?

Iakttagelser

Kommunen saknar en formellt ansvarig person för IT-säkerheten. Det saknas även rollbeskrivningar som redogör för 
ansvarsområden och tillhörande befogenheter. I dagsläget finns ej heller en tydlig kravställare på IT-organisationen gällande 
informations- och IT-säkerhet.

Bedömning
Ej uppfyllt
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Revisionell bedömning

PwC:s revisionella bedömning är att kommunstyrelsen ej har säkerställt att nuvarande IT-säkerhet är tillräcklig för att reducera 
risker för obehörigt intrång till en acceptabel nivå.
Den sammanfattande bedömningen baseras på bedömningarna av de sex revisionsfrågorna för granskningen, vilka 
redovisats för i rapporten.
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Rekommendationer
Utifrån genomförd granskning lämnas följande rekommendationer.

PwC rekommenderar Marks kommun att:
• Klargöra IT-säkerhetsansvariges ansvar och befogenheter samt säkerställa att IT-säkerhetsarbetet bedrivs systematiskt.
• Säkerställa att informationssäkerhetsorganisationen är en tydlig kravställare mot IT-organisationen gällande IT- och 

informationssäkerhet.
• Förbättra nuvarande lösenordspolicy och se över rutinen för hantering av konton och lösenord.
• Se över förmågan att upptäcka och förhindra intrång (detektionsförmåga). Konfigurera automatiska larm för 

säkerhetsloggar som avviker från normalt användarbeteende. Överväg att implementera system för att upptäcka 
säkerhetsincidenter.

• Åtgärda de sårbarheter som upptäcktes under den tekniska delen av säkerhetsgranskningen. Dessa har dokumenterats 
i en separat teknisk rapport som överlämnats till kommunens IT-chef.

• Implementera en incidenthanteringsprocess som tydliggör ansvarsfördelning, klassificering av incidenttyper, åtgärdsplan 
med tidsramar, hur incidenter ska utredas, eskaleras och dokumenteras.

• Säkerställ att samtliga incidenter hanteras och dokumenteras på ett enhetligt sätt.
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Denna rapport har upprättats av Öhrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) på uppdrag av Marks kommunrevisorer enligt de villkor och under de förutsättningar som framgår 
av projektplan från den 16 november 2020. PwC ansvarar inte utan särskilt åtagande, gentemot annan som tar del av och förlitar sig på hela eller delar av denna rapport.

Tack!


